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EXAM
DESCRIZIONE

EC-Council Certified Security Specialist (ECSS) € un corso di sicurezza entry level che copre i concetti
fondamentali di sicurezza delle informazioni, informatica forense, e sicurezza della rete. Permette agli
studenti di identificare le minacce alla sicurezza delle informazioni che s riflettono sulla sicurezza
dell'organizzazione e di implementarei controlli di sicurezza.

TARGET

Questo corso e rivolto a coloro che sono interessati ad apprendere i fondamenti della sicurezza delle
informazioni, della sicurezza delle reti e della computer forensics.

PREREQUISTI

Nessuno

CONTENUTI

 Information Security Fundamentals

* Networking Fundamentals

» Secure Network Protocols

 Information Security Threats and Attacks
» Socia Engineering

» Hacking Cycle

* Identification, Authentication, and Authorization
» Cryptography

* Firewalls

* Intrusion Detection System

» DataBackup

 Virtual Private Network

* Wireless Network Security

» Web Security
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Ethical Hacking and Pen Testing
Incident Response

Computer Forensics Fundamentals
Digital Evidence

Understanding File Systems

Windows Forensics

Network Forensics and Investigating Network Traffic
Steganography

Analyzing Logs

E-mail Crime and Computer Forensics
Writing Investigative Report
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