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EXAM
DESCRIZIONE

Con il continuo aumento delle minacce informatiche, le organizzazioni di tutto il mondo sono alaricercadi
persone che conoscano afondo i principi ei concetti della cybersecurity.

Il corso di formazione Cybersecurity Management Foundation risponde direttamente a questa domanda,
fornendo ai partecipanti le conoscenze necessarie per contribuire attivamente al'implementazione e alla
gestione di solidi programmi di cybersecurity.

Inoltre, il corso coprei concetti legati ai meccanismi di attacco, alla mitigazione delle minacce, alla gestione
del rischio, alle best practice di risposta agli incidenti e alle politiche e procedure di condivisione e
coordinamento delle informazioni.

Acquisendo una comprensione completa di questi aspetti, i discenti acquisiranno le competenze necessarie
per partecipare efficacemente a progetti di gestione della cybersecurity.

OBIETTIVI RAGGIUNTI

» Spiegarei concetti ei principi fondamentali della cybersecurity.

* ldentificare i principali standard e framework per la cybersecurity, come ISO/IEC 27001 e NIST
Cybersecurity Framework.

» Spiegare approcci, metodi e tecniche per garantire la sicurezza informatica.

TARGET

Manager e consulenti che desiderano ampliare le proprie conoscenze in materia di cybersecurity
Professionisti che desiderano familiarizzare con le best practice nella gestione della cybersecurity
* Persone responsabili di svolgere attivita di cybersecurity al'interno della propria organizzazione
Persone interessate a intraprendere una carriera nel settore della cybersecurity

PREREQUISTI

Nessuno
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CONTENUTI

Giorno 1

Introduzione ai concetti fondamentali della cybersecurity

* Obiettivi e strutturadel corso di formazione
Standard e quadri normativi

Concetti fondamentali di cybersecurity
Governance della Cybersecurity

Risk Management

Giorno 2

Gestione del miglioramento e della comunicazione ICT

* Programmadi cybersecurity
* Meccanismi di attacco
¢ Chiusuradel corso

Giorno 3

Esame finae

» Dominio 1 - Principi e concetti fondamentali di cybersicurezza
» Dominio 2 - Programma di cybersecurity
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